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Hiscox CyberClear
Rundum-Schutz und auBergewdhnliche Assistance-
Leistungen bei Hacker-Angriffen und IT-Ausfallen

Bereits seit 2011 bietet Hiscox eine umfassende Cyber-Versicherung fur Geschéftskunden und war damit der erste
Versicherer mit einer solchen Deckung auf dem deutschen Markt. Hiscox schitzt kleine und mittelstandische Unter-
nehmen — vorbeugend, mitten in der Krise, bei der Schadenregulierung und einer nachgelagerten Sicherheitsanalyse.

Produkt-Highlights

e Cyber-Eigenschaden, Cyber-Haftpflicht und Cyber-Betriebsunterbrechung in einer Allround-Deckung:
Hiscox CyberClear umfasst eine Cyber-Eigenschadendeckung, eine Cyber-Haftpflicht- und Werbe-Haftpflicht-
versicherung sowie Schutz bei einer Cyber-Betriebsunterbrechung. Optional ist die Police um die Betriebs-
unterbrechung bei Cloud-Ausfall, Cyber-Diebstahl und Vertragsstrafen bei verzégerter Leistungserbringung er-
weiterbar.

e AuBergewohnliche Assistance- und Service-Leistungen: Hiscox kooperiert exklusiv mit dem [T-Sicherheits-
experten HiSolutions AG, PR-Spezialisten und spezialisierten Datenschutzanwalten. Sie unterstitzen praventiv und
agieren im Ernstfall wie ausgelagerte Cyber-Krisenabteilungen. Kostenfreie Cyber-Schulungen und ein Cyber-
Krisenplan sind integrale Bestandteile der vielseitigen Hiscox Services.

e Erstattung von Ertragsausfall und Mehrkosten: Ertragsausfalle und Mehrkosten werden Ubernommen, wenn
eine Netzwerksicherheitsverletzung (z. B. durch einen Hacker-Angriff, eine Infektion durch ein Schadprogramm oder
einen Denial-of-Service-Angriff), ein Bedienfehler, eine Datenrechtsverletzung oder eine Cyber-Erpressung zum teil-
weisen oder kompletten Stillstand des Betriebs flihren.

¢ Umfassender Schutz physischer und elektronischer Daten: Ob Laptop, Smartphone oder Papierakte — Hiscox
leistet, wenn physische oder elektronische Daten abhandengekommen, nicht mehr verflgbar sind oder missbraucht
wurden. Der Versicherungsschutz umfasst personenbezogene, persdnliche und auch geschéftliche Daten.

* Ubernahme von Cyber-Eigenschaden und Kosten: Hiscox erstattet seinen Kunden u. a. Eigenschaden wie
Kosten fur Krisenberatung, IT-Forensik, begleitende PR-MaBnahmen, die Wiederherstellung der Daten und des
IT-Systems (inkl. Wiederherstellungskosten fur IT-Hardware), die Kosten flr die Benachrichtigung der Betroffenen
sowie die Aufwendungen fir Datenschutzanwalte, Strafrechtsschutz und eine nachgelagerte Sicherheitsanalyse.

* Abwehr unberechtigter und Erfiillung berechtigter Haftpflichtanspriiche: Der Versicherungsschutz bietet die
Abwehr unberechtigter Forderungen (passiver Rechtsschutz) sowie die Erflllung berechtigter Anspriiche, die von
Dritten aufgrund einer Netzwerksicherheitsverletzung, eines Bedienfehlers, einer Datenrechtsverletzung oder einer
Cyber-Erpressung erhoben wurden.

* Schutz bei Abmahnungen und Urheberrechtsverletzungen: Mit der eingeschlossenen Werbe-Haftpflicht hilft
Hiscox im Falle einer Verletzung von Urheber- und Personlichkeitsrechten. Dies ist z. B. der Fall, wenn eine Bild-
rechtsverletzung auf der eigenen Internetseite abgemahnt wird.

¢ Einfaches Bedingungswerk im Sinne des Kunden: Gemal der Hiscox Philosophie
zeichnet sich Hiscox CyberClear durch ein klares und einfaches Bedingungswerk aus,
das keine versteckten Klauseln enthalt und auf markttbliche Obliegenheiten vor
Eintritt des Versicherungsfalles verzichtet — so gibt es keine ,Stand der Technik”-
oder ,Erprobungs®-Klausel. Ebenso verzichtet Hiscox auf eng gefasste
Definitionen — beispielsweise des IT-Systems.

¢ Umfassendes Deckungskonzept: Die Grunddeckung von Hiscox
CyberClear enthalt alle elementaren Deckungsbausteine und leistet vor-
rangig vor anderen Versicherungsvertragen. Der einheitliche Versicherungs-
fall des tatsachlichen Schadeneintritts bietet eine unbegrenzte Riickwarts-
deckung. Eine flinfiahrige Nachmeldefrist sorgt flr zusétzliche Sicherheit.
AuBerdem gilt im Versicherungsfall eine Beweiserleichterung fiir den Ver-
sicherungsnehmer.
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Schadenszenarien Assistance-Leistungen

e Betriebsunterbrechung Praventiver Cyber-Krisenplan

Ein IT-Dienstleister bietet Services fur Dental-Labore und betreibt eine
Managementplattform, die auf mehreren Servern gehostet wird. Nach ei-
ner Cyber-Attacke mit einer Ransomware sind séamtliche 16 Server des
Unternehmens mit einem Virus befallen und alle auf den Servern befind-
lichen Daten verschlUsselt. Die Cyber-Krise fuhrt zu einer 1&ngeren Be-
triebsunterbrechung. Trotz Zahlung des geforderten Lésegeldes bleiben
die Daten verschlUsselt. Das [T-System muss komplett wiederhergestellt
werden. [T-Krisenspezialisten werden eingeschaltet, das komplette Sys-
tem innerhalb von sieben Tagen bereinigt und neu aufgesetzt. Der versi-
cherte Gesamtschaden belduft sich auf 431.000 Euro.

Laptop mit Kundendaten verloren

Ein Mitarbeiter eines Telekommunikationsunternehmens verliert seinen un-
verschllsselten Laptop mit sensiblen Kundendaten in der Bahn. GemaR
geltendem Datenschutzrecht mussen daraufhin alle betroffenen Kunden
Uber den Verlust informiert werden. AuBerdem werden die Kunden auf-
gefordert, ihre Zugangsdaten zu erneuern. Accounts, fur die das Passwort
innerhalb einer Frist nicht ge&ndert wurde, werden automatisch gespertt.
Ein externes Callcenter wird damit beauftragt, Anfragen der Kunden zu
Ubernehmen. Die Aufwendungen fur Krisenmanagement, Rechtsberatung
und Callcenter-Leistungen belaufen sich insgesamt auf 354.000 Euro.

Unternehmenswebsite mit Online-Shop offline

Ein Bekleidungsunternehmen mit eigenem Online-Vertrieb wird Opfer
einer Denial-of-Service-Attacke. Die in der Cloud gehostete Web-
site ist offline und auch der Online-Shop ist Uber vier Tage nicht fur
Kunden erreichbar. Das Unternehmen muss hohe finanzielle Ein-
buBen hinnehmen (Ertragsausfallschaden bei fremd-gehosteten Web-
seiten Uber Zusatzbaustein Cloud-Ausfall gedeckt). Nach einer umfas-
senden IT-Forensik werden MaBnahmen zum Krisenmanagement und zur
Krisenkommunikation eingeleitet und die Erreichbarkeit von Online-Shop
und Unternehmenswebsite wieder sichergestellt. Der versicherte Schaden
belduft sich auf 141.500 Euro.

und Cyber-Training

Jedes versicherte Unternehmen
erhalt praventiv einen Cyber-Krisen-
plan. Zudem wird allen Mitarbeitern
ein kostenloses Online-Cyber-
Training zur Sensibilisierung ange-
boten, um die Wahrscheinlichkeit
eines Cyber-Schadens schon im
Vorfeld zu reduzieren.

Soforthilfe durch IT-Sicherheits-
experten der HiSolutions AG

IT-Sicherheitsexperten stehen
Hiscox Kunden jederzeit, auch
bereits im Verdachtsfall, flr eine
kostenfreie telefonische Beratung
zur Verfigung. Bei Bedarf helfen die
Spezialisten auch beim Kunden vor
Ort und fungieren wie eine aus-
gelagerte IT-Krisenabteilung.

Exklusive Krisenberatung
durch das Hiscox Netzwerk

Im Krisenfall erhalten Kunden exklu-
sive Betreuung durch das Hiscox
Netzwerk aus qualifizierten IT-
Experten, Datenschutzanwalten und
PR-Spezialisten. So wird der Vorfall
frihestmdglich eingedammt und
professionell behandelt.

Hinweis

Flr Unternehmen mit einem Jahresumsatz von bis zu 10 Mio.
Euro bieten wir den vereinfachten Abschluss Uber ein Antrags-
modell an. Darlber hinaus erstellen wir gerne individuelle
Angebote. Als Teil einer internationalen Versicherungsgruppe
kann Hiscox hohe Kapazitaten zur Verfligung stellen.

Das elektronische Antragsmodell, die Versicherungsbedingungen
sowie Schulungsunterlagen erhalten Sie hier:
https://makler.hiscox.de/geschaeftskunden/cyber-versicherung/

Weitere Informationen zum Produkt finden Sie hier:
https://www.hiscox.de/cyber-versicherung/
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